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1. BULUT BILiSIM KAVRAMI

Bulut Bilisimde; bir veri merkezindeki cok sayida bilgisayarin birbirine
baglanarak olusturdugu sanal platformun yazillm ve donanim hizmetleri
icin kullandiniimasi s6z konusudur. Aslinda, internet baglantisi olan her yer
ve ortamda bilisim teknolojileri satin alinmak yerine ihtiyac duyuldugu
anda ve ihtiya¢c duyuldugu kadar kiralanmaktadir. Gunlik hayatimizda
sosyal aglara yukledigimiz fotograf, video ve miuzik gibi veriler o agin
kullandigi bulutta saklanmaktadir. Dolayisiyla biz de dolayh olarak bulut

bilisimi kullanicisiyiz.
2. BULUT BILISIMIN GELISIMI

1960'larda bilisim ihtiyaglari yalnizca buyudk 06lgekli kurum ve kuruluslar
tarafindan edinilebilen ve Kkisisel islemlerden daha cok blUyuk caph ve
yogun islemlerde kullanilan, oda blyUkligindeki ana bilgisayarlar
kullanilarak karsilanmaktaydi. Bu yapida kullanicillar sadece kendileri ile
ana bilgisayarlar arasinda arayiliz gbrevi goren terminaller araciligiyla bu

ana bilgisayarlar kullanmaktaydilar.

1980'li yillarda o6nceden islevsiz olan terminaller, bellek ve islemci
kapasiteleri ile performanslarinin artmasi ve fiyatlarinin dismesi
sonucunda kisisel bilgisayar (PC) olarak kullanilmaya baslanmistir. Boylece
daha Once sadece ana bilgisayarda olan kontrol, kullanicilarin Kkisisel

islemlerini yapabilmeye baslamasi ile kullanicilarin eline gegmistir.

1990'larda PC’ler kaynaklarin paylasimini ve performanslarini arttiran yerel
alan aglan (LAN) Uzerinden haberlesmeye baslanmistir. Bu nedenle kurum
ve kuruluslar kendilerine ait sunucu bilgisayarlardan olusan bir sistem

odasi isletmeye baslamislardir.

1990’larin sonunda ise, uzaktaki kaynaklari ve uygulamalari paylasmak
amaciyla birbirlerine baglanan LAN’lar Internet’i olusturmuslardir. Ilk
baslarda haberlesme sadlamak amaciyla kullanilan Internet, bant genisligi

ve baglanti hizindaki artis ile baglanti Ucretlerindeki disls sayesinde
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temelde icerik paylasimina dontk olarak kullanilir hale gelmistir. Cesitli
givenlik sorunlarina yol acan yaygin Internet kullanimi, kurum ve
kuruluslar acisindan LAN glvenligi konusunda da sorumluluklar
yuklemistir. Bu vyillarda, bilisim hizmetlerinin sunum modeli daha da

dagitik bir hal almistir.

2000'lerde, bilisim hizmetlerinde satin alma, bakim, isletim, iklimlendirme,
enerji, guvenlik, ilgili personel vb. masraflarini azaltmaya ydnelik
arayiglar, bilisim hizmetlerinin dis kaynak kullanimi (outsourcing) yoluyla
alinmasi fikrini ortaya cikarmis ve bu baglamda, dagditimh bilisim (grid
computing), kamu hizmeti bilisimi (utility computing) ve barindirma

(hosting) gibi hizmetler gelismistir.
3. BULUT BILISIMIN OZELLIKLERI
Bulut bilisimin 6zellikleri;

e Esneklik ve Olceklendirilebilirlik
¢ Kullanicinin Kendisinin Tedarik Edebilmesi
e Standart Uygulama ve Arayuzleri

e Kullanildi§i Kadar Ucretlendirme (Pay Per Use)

Seklinde siralanabilir.

4. BULUT BILISIM TURLERI

a. Ozel Bulut

Kurumlarin kendi iclerinde kullandiklari, kuruma &6zel bulut altyapisidir.

Bulut ¢c6zimU kurum iginden veya disindan yodnetilebilir.
b. Genel Bulut

Genel kullanima acik olan altyapidir. Disaridan bir servis sadlayici
tarafindan yonetilen, ortak internet agi araciligiyla genel kullanima acgik bir

sistemdir.



c. Hibrid Bulut

Kurum igin veri merkezleri ve 06zel ya da genel bulut g¢ézimlerinin

birlestiriimesiyle olusturulan bulut altyapisidir.

5. BULUT BILISIM ILE SUNULAN HIiZMETLER

a. Servis Olarak Yazilim (SaaS)

Servis olarak yazilim, servis saglayicl tarafindan sunucu Uzerinde
bulundurulan yazilim uygulamasinin birden fazla kisi veya kurulusa
kullanima sunulmasidir. Bu hizmetle kuruluslar lisanslama ve yazilim
maliyetlerinden kurtularak daha az maliyetle ayni kullanim sekliyle
kullandiklari kadar ucret oOdeyerek bulut bilisim hizmetlerine sahip
olabilmektedirler. Kullanict kurma, bakim, lisans gibi sorunlarla
ugrasmamakta ve bu isler icin kaybedilen zaman ve maliyet de bdylece
ortadan kalkmaktadir. Bu sisteme 6rnek olarak; Salesforce CRM, Google

Docs, SAP Business by Design verilebilir.
b. Servis Olarak Platform (PaaS)

Servis olarak platform, servis sadlayici tarafindan miusteriye kendi
uygulamasini gelistirip, calistirabilecegi bir platform ile tamamlayici
servislerin ve gerekli teknolojik altyapinin sunulmasidir. Bu sistemde
kullanicinin  kendi kurdugu uygulama disinda, platform altyapisini
olusturan bilesenler Gzerinde herhangi bir kontroli ve ydnetim imkani
yoktur. Bu sisteme Ornek olarak; Google App Engine, Windows Azure,

Force.com verilebilir.
c. Servis Olarak Altyap: (IaaS)

Servis olarak altyapi, midsterinin ihtiyac duydugu temel bilisim
kaynaklarini (islemci, depolama, ag kaynadi vb.) kendisi
yapilandirabilmesi ve bunlarin Gzerine ihtiyaci olan igletim sistemi ve
uygulamalari kurabilmesidir. Bu sistemmde mdusterinin alt yapi Uzerinde
yonetimi ve kontroli bulunmamakta, isletim sistemi seviyesinde sisteme

tam bir hakimiyeti bulunmakta ve birtakim ag bilesenlerini
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ybnetebilmektedir. Bu sisteme o6rnek olarak; SQL Azure, Amazon S3

verilebilir.
6. BULUT BILISIMIN AVANTAJLARI
Bulut bilisim sisteminin;

e Dulsik donanim maliyeti,

e Gelismis performans,

e Dulsltk yazilm maliyeti,

e Aninda guncelleme imkani,

e Sinirsiz depolama kapasitesi,

e Artinlmis veri glvenligi,

o Isletim sistemleri arasinda gelistirilmis uyum,
e Artinlmis dosya formati uyumu,

e Grup calismasina imkan saglamasi,
Gibi bircok avantaji vardir.

7. BULUT BILISIMIN DEZAVANTAILARI
Bulut bilisim sisteminin;

e Sabit internet baglantisi gerektirmesi,
e Dusuk hizlarda duzgun calismamasi,

e Uygulamanin yavas calismasi,

e Guvenlik agiklari icermesi,

e Sik sistem glncellemeleri gerektirmesi,
e Deneyimsiz bulut operatorleri,

e Kullanilan programin olumsuz ézellikler barindirabilmesi,
Gibi dezavantajlar vardir.

8. BULUT BILISIM SOZLESMESINDE AKTORLER

a. Kullanici



Kullanicillar, yazilm, platform ya da altyaplr servisleri gibi servis
saglayicinin sundugu hizmetleri kullanan kurum ya da kisilerdir. Genellikle
abone olunan servisler “kullandikca 6de (pay per use)” modeline gore
kullanilir. Abonelik, program icerisinde saglanan web araylizi ya da
programlama arayulzleri ile gergeklestirilir. Tuketici, hizmet seviyesi
anlasmasi ya da kontrat esasina gobre servis sadlayici ile galisabilir ve
gerceklestirecedi fonksiyona ya da role gore farkh kullanici arabirimi ya da
programlama arayuzu kullanabilir. Servis saglayici, servisin
kullanilabilmesi ve kullanirken olusan problemlerin giderilebilmesi icin

kullaniciya gerekli yardimi saglar.
b. Servis Saglayici

Servis sadlayici, servisi planlayip kurar ve bu servisi tlketiciye ulastirir.
Sunulan servisler temel olarak altyapi, platform ve yazilim servisleridir.
Servis gelistiricilerce gelistirilen uygulama ve servisler bu yapilarin Gzerine

kuruludur.
c. Servis Gelistirici

Servis gelistirici, servis saglayici tarafindan sunulan temel servisleri alir ve
yeni uygulama ya da servisler olusturur. Servis gelistirici bu hizmet igin
servis saglayici tarafindan servis olusturma, yayinlama ve izleme
fonksiyonlarinin saglanmasina gereksinim duyar. Olusturulan servisle ilgili
analitik bilgi gelistirici icin 6nemlidir ve servis saglayici tarafindan

saglanmalidir.
9. BULUT BiLiSiM SOZLESMESININ HUKUKI NiTELIGi

Bulut bilisim soézlesmelerinin niteligi bakimindan ilk akla gelen TBK
m.561 ve devaminda &ngodrilen saklama (vedia) sdzlesmeleridir.
Saklama s6zlesmesinin konusu, bir tasinirin gtvenli bir yerde saklayan
tarafindan  koruma altina alinmasidir. Oysa  bulut  bilisim
s6zlesmelerinde yazilim, bakim hizmetlerinin verilmesine iliskin edimler

de bulunmaktadir.



Bulut bilisim sézlesmelerinin karma so6zlesme olarak nitelendiriimesi
daha uygundur. Bulut bilisim sézlesmesinde saklama, kira, hizmet,
satls, eser ve vekalet s6zlesmesine ait unsurlar da bulunmaktadir.
Dolayisiyla birden fazla sbdzlesmenin 6zelligi, kanunda 6ngorilmeyen

sekilde bir araya gelmektedir.
10. DUNYADA BULUT BILISIM

Avrupa Komisyonu, bulut bilisim ile ilgili stratejisini, 27 Eylil 2012
tarihinde Bruksel’de basin duyurusu ile aciklamistir. S6z konusu duyuruda
bulut bilisimin, AB'nin ekonomik buylimesini destekleyecek 6nemli bir
bilesen olarak gorildiglu ifade edilmektedir. Avrupa Komisyonu bulut
bilisimin imkanlarindan yararlaniimasi halinde, 2020 yilinda AB’nin 16
GSYIH'nin yaklasik %1’i seviyesinde, 160 milyar Avro kadar her vyil

ekonomilerine katki saglanacagini planlamaktadir.

AB’de blyume, verimlilik ve istihdama onemli katkilar saglayacadi
dusundlen bulut bilisimin tesvik edilmesine karar verilmistir. Yapilan bir
arastirmaya gore Bulut Bilisimin AB ekonomisine katkisinin 2015-2020
doneminde 940 milyar Avro seviyesinde gergeklesebilecedi tahmin

edilmektedir.
ABD’de ise sirketlerin yarisindan fazlasi bulut bilisim kullanmaktadir.
11. BULUT BILISIMLE ILGILI SIVIL INISIYATIFLER

Bulut bilisim sahasinda ilgili sektoriin 6énclligtinde kurulan birgok sivil
inisiyatif kurulusu mevcuttur. Bu kuruluslar, esnek hukuk kurali (soft
law) dedigimiz kurallarla standartlar getirmeye ve sektéri diizenlemeye
calismaktadirlar. Bu kuruluslar arasinda Ingiltere’de, Cloud Industry

Forum —CIF basarnili galismalar ortaya koymaktadir.

CIF, uygulama kurallari olusturmus ve bu kurallarin geregini yerine
getiren bulut bilisim kuruluslara sertifika vermektedir. Sertifika alan

sirketleri yilhk oladan ve ani baskinlarla denetlemektedir. Hatal



bildirimde bulunan veya uygulama kurallarini ihlal eden sirketlerin

sertifikalari askiya alinmakta veya iptal edilmektedir.
12. TURKIYE'DE BULUT BILISIM

Turkiye'de bulut bilisim kamusal ve 6zel sektdér alanlarinda
incelenmistir. Bu ayrimin yapilmasinin nedeni Bilim ve Teknoloji Yuksek
Kurulu (BTYK)'nun 25. Toplantisinda alinan kararla kamusal alandaki
calismalarin kapsami ve ilgili kurumlar belirlenmistir. Bu kapsamda,
kamusal alanda vyapilan calismalarla ilgili 6zet verilmis olup, &zel
sektorle ilgili bulut bilisimin farkindahdini artirmak amaciyla yapilan
Euro Cloud o&dul téreninden bahsedilmis ve mevcut durum tespiti
yapabilmek amaciyla BTK tarafindan yetkilendirilmis isletmecilerle
yapilan anket calismasi dederlendirilmistir. Bununla birlikte BTK’'nin
bulut bilisimle ilgili yetki sinirlarinin gértlmesi amaciyla 5809 sayili

Elektronik Haberlesme Kanunun ilgili maddelerine yer verilmistir.

Kamu sektért bakimindan, 15 Ocak 2013 tarihinde toplanan Bilim ve
Teknoloji YUuksek Kurulu 104 sayili kararinda tim kamu kurumlarinin
veri merkezlerinin birlestirilmesi suretiyle tek bir veri merkezinin

kurulmasi geredine isaret edilmistir.

Ozel Sektdr bakimindan; bilinglendirme galismalari yapan, bulut bilisim
alaninda standartlar ve prosedlrler olusturmay!r amacglayan Euro Cloud
adli kurulusun 2013 vyilinda dlzenledigi 6dul toérenine Tulrkiye'de

katilmistir. Ancak ulusal seviyede bir sivil inisiyatif gelistirilememistir.
13. BULUT BILISIM ACISINDAN TUKETICI

Bulut bilisim ortamlarinin gogu (Ucretsizdir. Bu nedenle, tlketici
kavramini ortaya konulmasi, bulut bilisim hizmeti sunan sirketlerin

Olgek yapilandirilmasina gidebilmeleri bakimindan elzemdir.

TUketiciyi ticaret ve mesleki amag disinda hareket eden gercek Kisi
yada sirketler disindaki tizel Kkisi olarak anlamak gerekir. Bu

dederlendirmede islem anini esas almak uygun olur. Ayrica, karma
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kullanimlarda sahsi kullanim ya da ticari kullanimdan hangisinin agir

bastigina bakmak gerekir.

14. BULUT BILISIM SOZLESMESINE UYGULANACAK HUKUK
VE YETKILI MAHKEMENIN TESPITI

Bulut bilisim soézlesmelerine uygulanacak hukuk ile ilgili hudkim
konulabilir. Kullanici sdzlesmeyi kabul ettigine iliskin kutucugu

tikladiginda bu sarti da kabul etmis olmaktadir.

Tiketici sézlesmeleri bakimindan MOHUK m.26(1) hikmi uyarinca,
hukuk segimi ancak secilen hukukun Tuketicinin Korunmasi Hakkinda
Kanunda tiketici lehine éngdrilen hikimlerden daha fazla tiketici

lehine sartlar getirmesi halinde gecerli olmaktadir.

Tilketici s6zlesmelerinden dogan uyusmazliklarda milletlerarasi yetkili
mahkeme MOHUK m.45(1) uyarinca tiiketicinin secimine gbre,
tlketicinin yerlesim yeri veya mutad meskeni ya da karsi tarafin isyeri,
yerlesim yeri veya mutad meskeninin bulundugu Tidrk mahkemeleridir.

Bu mahkemelerin yetkisi taraflarin anlagmasi ile bertaraf edilemez.

15. BULUT BILISIM SOZLESMELERINDE TAHKIM SARTININ
GECERLILIGI

Bulut bilisim sozlesmelerine, taraflarca bu soézlesmeden dogacak

uyusmazliklarin ¢6zimu icin tahkim sarti koyulmasi mimkdndur.

Ancak, Yargitay'in yerlesik ictihatlarina gére, kullanicinin ttketici olmasi
halinde s6zlesmede yer alan tahkim sarti tiketicinin haklarini aramasini

zorlastiracagindan haksiz sart olarak degerlendirilmektedir.

Tark hukukunda belli bir meblagin altindaki uyusmazlklar icin tiketici
hakem heyetine bagvurulmasi zorunlu iken sézlesmede yer alan bunun

disindaki tahkim sartlari gegersizdir.

16. BULUT BILISIM SOZLESMELERININ MESAFELI
SOZLESME NITELiGi



TKHK m.48'de mesafeli sézlesme; satici ile tuketicinin fiziken karsi
karsilya gelmedikleri, uzaktan iletisim aracglarinin kullanilmasi suretiyle
kurduklari sbézlesme, olarak tanimlanmistir. Bu anlamda internet

Uzerinden kurulan bulut bilisim sézlesme mesafeli sézlesme sayilir.

Dolayisiyla tuketicinin bulut bilisim s6ézlesmesi kurulmadan ©nce
Mesafeli Sozlesmeler Yonetmeligine uygun olarak 6én bilgilendirilmesi
gerekir. Ayrica cayma hakkina iliskin hiklimler bulut bilisim

s6zlesmesine de uygulanacaktir.
17. BULUT BILISIM SOZLESMESINDEKI HAKSIZ SARTLAR

TKHK m.5 hidkmine goére, bulut bilisim s6ézlesmelerinde yer alan
tlketici ile mizakere edilmeden sdzlesmeye dahil edilen ve taraflarin
hak ve menfaatini durustlik kuralina goére sinirlayan sartlar haksiz

sarttir.

Haksiz Sartlar Yonetmeligine goére, Gumrik ve Ticaret Bakanldi,
sbzlesmede yer alan bu nitelikteki haksiz sartlarin igerikten c¢ikarilmasi

ve kullanilmamasi igin gerekli dnlemleri alir.

Haksiz sartlar esas itibariyle gecerlilik ve icerik denetimi bakimindan
yargisal denetime tabidir. Yapilacak yargisal denetimde bulut bilisim
sOzlesmesinde haksiz sartin  varhdi tespit edildiginde kesin

hikimsuzlige karar verilir.

18. BULUT BILISIM SOZLESMESI SARTLARININ
DEGiISTiRILMESI

Bulut bilisim s6zlesmelerindeki sartlarin hizmet saglayici tarafindan tek
tarafli olarak dedistirme hakkinin sakh tutulduguna iliskin sozlesmeler

s6z konusudur.

Ornegin, Facebook 1 Ocak 2015'ten itibaren hizmet sézlesmesini ve
onun eki niteligindeki gizlilik politikasini tek tarafli olarak degistirecegini

internet yoluyla kullanicilarina duyurmustu.
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Hakli ve gecerli bir neden bulunmadan bu sekilde hizmet saglayiciya
onceden tek tarafli olarak degisiklik hakki taniyan hikimlerin haksiz

sart sayilacagini ve gecersizlik yaptirimina tabi olacagi, kuskusuzdur.
19. BULUT BILiSIMDE VERI BUTUNLUGU

Amazon, GoGrid ve Microsoft gibi servis saglayicilar, verilerin
korunmasi gerekli bitlin 6zeni gostereceklerini, buna ragmen meydana

gelen kayiplardan sorumlu olmayacaklarini s6zlesmeye koymaktadirlar.

Hatta bazi servis saglayicilari kullanicilarin verileri servis saglayicinin
bulutunda sifreleme yapmalarini sart kosan asiri uygulamalara

gitmiglerdir.

Servis sadlayicilarinin tlketiciye ait verilerin bitinliginin muhafazasi
ve gizliliginin korunmasindaki 06zen eksikligindeki sorumluluklarini

sinirlandiran sézlesme hikimleri de haksiz sart niteligindedir.
20. BULUT BILISIMDE GARANTI YOKUMLULUGU

Facebook ve Amazon gibi bulut bilisimi saglayan birgok sirket, sunulan
bulut hizmetinin kullanim amacina uygunlugu konusunda garanti
sorumluluklarinin ~ bulunmadigina iliskin  sozlesmeye  hikimler

koymaktadirlar.

Buna ragmen AB’de 0Ozellikle IBM ve Google ile ilgili davalarda yasal

ayiba karsi tekeffil yukidmlultklerinin bulundugu vurgulanmistir.

Tilketici islemi niteligindeki bulut sézlesmelerine ayipli mallara iliskin
6502 sayilli TKHK’nin 8 ila 16.maddelerindeki htiklimleri uygulama alani

bulur.

21. BULUT BILISIM SOZLESMELERINDEKI SORUMSUZLUK
KAYITLARININ GECERLILiGi

Bulut bilisim so6zlesmelerine sorumsuzluk kayitlari konulmaktadir.

Ozellikle, buluttaki verilerin Gguincl kisilerine eline gecmesi, herhangi
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bir nedenle veri kaybi yada hizmet kusurundan servis saglayacaginin
sorumlu olmayacagi ongorilmektedir. Anglo-Sakson hukukunda, makul
0zen (reasonable care and skill) yukimldligini ortadan kaldiran bu

hikimler gecersiz sayllmaktadir.

Turk hukuku acisindan da, TBK m.115 ve 116 hikimlerine gbére hizmet
saglayicinin  sadece hafif kusurundan sorumlu olmayacagina dair
sorumsuzluk kaydi konulmasi mumkunddr. Zira, bulut bilisim hizmeti,

simdilik izinle ylrUtilen bir faaliyet degildir.
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